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[l CSIRT Italia e istituito presso I'Agenzia per la cybersicurezza nazionale (ACN).

| compiti del CSIRT sono definiti dal Decreto Legislativo 18 maggio 2018, n. 65 e dal Decreto del Presidente del

Consiglio dei ministri 8 agosto 2019 art. 4. Essi includono:

il monitoraggio degli incidenti a livello nazionale;

I'emissione di preallarmi, allerte, annunci e divulgazione di informazioni alle parti interessate in merito a

rischi e incidenti;
e |'intervento in caso diincidente;
¢ |'analisi dinamica dei rischi e degli incidenti;
¢ |a sensibilizzazione situazionale;

¢ |a partecipazione alla rete dei CSIRT.

F D A

Fastweb Digital Academy



’ c S I R T Computer Security Incident Response Team - Italia

PRIMO PIANO

Campagna EmailThief sfrutta vulnerabilita 0-day in
Zimbra

] ] ]
“ otlzl e te m n estlve Recentemente & stata osservata una campagna di spear-

phishing, veicolata verso media e organizzazioni governative

europee, volta allo sfruttamento di una v [...]

INVIA UNA SEGNALAZIONE

Sulle minacce tecnologiche . tecai o110

™ TAGS L, ALERT Vedi tutto —>

Sulle minacce non
tecnologiche

(AL02/220208/CSIRT-ITA)  Rilevata vulnerabilita nei dispositivi serie SMA1000 di
SonicWall

08/02/2022  (ALO1/220208/CSIRT-ITA)  Rilasciato PoC pubblico per lo sfruttamento di vulnerabil
alcuni prodotti Cisco

07/02/2022  (ALO1/220702/CSIRT-ITA)  Campagna EmailThief sfrutta vulnerabilita 0-day in Zimbra

03/02/2022  (ALO1/220203/CSIRT-ITA)  Disponibili aggiornamenti per prodotti CISCO

PILLOLE CYBER
Bot

02/02/2022  (ALO3/220202/CSIRT-ITA) Nuova versione di Google Chrome

02/02/2022  (AL02/220202/CSIRT-ITA)  Sanate vulnerabilita in Django

[£) LA SETTIMANA CIBERNETICA Vedi tutto —>
02/02/2022  (ALO1/220202/CSIRT-ITA)  Aggiornamenti per prodotti Fortinet

La Settimana Cibernetica del 6 febbraio 2022
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Se la cibersicurezza € una partita a scacchi le cui regole cambiano continuamente, per vincere
bisogna essere consapevoli, organizzati e sempre aggiornati.
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